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YURIDIK FANLAR

KIBERJINOYATLARNI TERGOV  QILISHDA RAQAMLI DALILLARNI
AUTENTIFIKATSIYA QILISHNING HUQUQIY MUAMMOLARI

Xushboqov Himoyiddin Abdivoid o‘g‘li
Toshkent davlat yuridik universiteti
Kiber huquq yo‘nalishi magistranti

Annotatsiya. Mazkur maqolada kiberjinoyatlarni tergov qilish jarayonida raqamli dalillarni autentifikatsiya
qilishning huquqiy va kriminalistik muammolari qiyosiy-huqugqiy tahlil asosida o‘rganiladi. Tadqgiqotda AQSH
dalillar huquqidagi Federal Rules of Evidence qoidalari, Daubert va Frye standartlari, Yevropa elektron dalillar
modeli, Budapesht konvensiyasining protsessual yondashuvi hamda O‘zbekiston milliy amaliyoti o‘zaro
solishtiriladi. Maqolada autentifikatsiya raqamli dalilning manbasi, yaxlitligi, o‘zgarmaganligi va jinoyat hodisasi
bilan aloqadorligini tasdiglovchi davomli protsessual-texnik jarayon sifatida talgin gilinadi. Ragqamli dalillarning
oson manipulyatsiyaga uchrashi, RAM kabi vaqtinchalik ma’lumotlarni asl nusxa bilan solishtirish qiyinligi,
texnik vositalar xatosi va shaxsga bog‘lashdagi murakkabliklar tahlil gilinadi. Yakunda O‘zbekiston amaliyoti
uchun raqamli dalillarni autentifikatsiya qilish bo‘yicha yagona metodik standart, hash, forensic imaging va chain
of custody mexanizmlarini mustahkamlash zarurligi asoslanadi.

Kalit so‘zlar. ragamli dalillar, autentifikatsiya, kiberjinoyat, chain of custody, forensic imaging, hashing, Daubert
standarti, Budapesht konvensiyasi.

LEGAL ISSUES OF AUTHENTICATING DIGITAL EVIDENCE IN CYBERCRIME
INVESTIGATIONS: FOREIGN EXPERIENCE AND NATIONAL PRACTICE

Khushboqov Khimoyiddin Abdivoid ugli
Tashkent State University of Law
Master’s student in Cyber Law

Annotation. This article examines the legal and forensic problems of authenticating digital evidence in
cybercrime investigations through a comparative legal analysis. The study compares the Federal Rules of
Evidence, the Daubert and Frye standards, European approaches to electronic evidence, the procedural
framework of the Budapest Convention and the national practice of Uzbekistan. Authentication is considered not
as a single technical act, but as a continuous procedural and technical process aimed at proving the source,
integrity, unchanged condition and relevance of digital evidence to the criminal event. The article analyzes the
risks of manipulation, the difficulty of comparing volatile data such as RAM with an original source, errors
arising from forensic tools and the problem of attributing digital activity to a specific person. The article
concludes that Uzbekistan needs a unified methodological standard for authenticating digital evidence and a
stronger practical use of hashing, forensic imaging and chain of custody mechanisms.

Keywords: digital evidence, authentication, cybercrime, chain of custody, forensic imaging, hashing, Daubert
standard, Budapest Convention.

DOI: https://doi.org/10.47390/vdif-y2026v2i10/n13

Kirish

Ragamli texnologiyalar jadal rivojlanishi natijasida jinoyatlarni sodir etish, yashirish va
fosh etish usullari ham tubdan o‘zgarmoqda. Bugungi kunda kiberjinoyatlar fagat kompyuter
tizimlariga noqonuniy kirish yoki zararli dasturlar tarqatish bilan cheklanmay, balki bank-
moliya operatsiyalari, shaxsga doir ma’lumotlar, elektron yozishmalar, ijtimoiy tarmogqlar,
bulutli saqlash xizmatlari va kriptoaktivlar bilan bog‘liq murakkab huquqiy munosabatlarni
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ham gamrab olmoqda. Bunday jinoyatlarni tergov qilishda eng muhim masalalardan biri
ragamli dalillarning hagqiqiyligini, yaxlitligini va jinoyat hodisasi bilan real alogadorligini
isbotlashdir. Chunki ragamli dalil ko‘rinishidan ishonchli bo‘lib tuyulishi mumkin, biroq uning
manbasi, yaratilish sharoiti, o‘zgartirilgan yoki o‘zgartirilmaganligi hamda kim tomonidan
shakllantirilgani alohida tekshirilmasa, u sud jarayonida ishonchli dalil sifatida baholanishi
qiyin.

Mavzuning dolzarbligi shundaki, raqamli dalillar an’anaviy dalillarga nisbatan oson
o‘zgartiriladigan, nusxalanadigan, ko‘chiriladigan va soxtalashtiriladigan axborotdir. Elektron
faylning tashqi ko‘rinishi saglanib qolgan bo‘lsa ham, uning metadata qatlami, hash qiymati,
yaratilish vaqti yoki manbasi o‘zgartirilgan bo‘lishi mumkin. Shu sababli ragamli dalillarni
autentifikatsiya qilish oddiy texnik tekshiruv emas, balki jinoyat protsessi, dalillar nazariyasi,
ragamli kriminalistika va xalqaro standartlar kesishgan murakkab huquqiy institut
hisoblanadi. Black’s Law Dictionary’da “authentication” dalil yoki hujjatning u da’vo
gilinayotgan narsa ekanini tasdiqlash jarayoni sifatida izohlanadi [2; P. 154]. Ragamli dalillar
kontekstida esa bu tushuncha yanada kengayib, ma’lumotning manbasi, yaxlitligi,
o‘zgarmaganligi va protsessual jihatdan maqgbulligini ham qamrab oladi.

Maqgolaning maqsadi kiberjinoyatlarni tergov qilishda raqamli dalillarni
autentifikatsiya qilishning huquqiy muammolarini giyosiy-huqugqiy tahlil qilish, xorijiy tajriba
va milliy amaliyotdagi asosiy farqlarni aniglash hamda O‘zbekiston uchun amaliy takliflar
ishlab chigishdan iborat. Ushbu maqgsadga erishish uchun maqolada AQSH dalillar huquqji,
Daubert va Frye standartlari, Yevropa yondashuvi, Budapesht konvensiyasi, texnik
autentifikatsiya vositalari va O‘zbekiston jinoyat-protsessual amaliyoti tahlil gilinadi.

Adabiyotlar sharhi va metodologiya

Tadgiqotda adabiyotlar sharhi, qiyosiy-huquqiy tahlil va tizimli tahlil metodlaridan
foydalanildi. Adabiyotlar sharhi ragamli dalillar, elektron dalillar, ragamli kriminalistika va
autentifikatsiya nazariyasiga oid ilmiy manbalarni o‘rganishga qaratildi. Xususan, Eoghan
Casey raqamli dalillarni nafagat jinoyat hodisasini tasdiglovchi axborot, balki dalilning kelib
chiqishi va butun “hayotiy sikli” davomida o‘zgarmaganligini isbotlashni talab qiluvchi
kriminalistik obyekt sifatida talqin qiladi [3; P. 47]. Stephen Mason elektron dalillarni sudda
baholashda ularning kelib chiqishi, ishonchliligi va texnik shakllanish jarayoniga e’tibor
garatish zarurligini ko‘rsatadi [13; Pp. 112-115].

Qiyosiy-huquqiy tahlil yordamida AQSH va Yevropa yondashuvlari o‘zaro solishtirildi.
AQSH tajribasida Federal Rules of Evidence qoidalari, xususan 901 va 902-moddalar,
shuningdek Daubert va Frye standartlari muhim orin tutadi. Yevropa tajribasida esa
Budapesht konvensiyasi, elektron dalillarni transchegaraviy olishga oid mexanizmlar hamda
inson huqugqlarini himoya qilish bilan bog‘liq umumiy protsessual kafolatlar ustuvor
ahamiyatga ega. Tizimli tahlil esa raqamli dalillarni autentifikatsiya qilishni alohida-alohida
texnik harakatlar yig‘indisi sifatida emas, balki aniqlash, to‘plash, saqlash, tekshirish va sudda
baholash bosqichlarini bog‘laydigan yagona protsessual jarayon sifatida ko‘rib chiqishga
imkon berdi.

Magqolani nashr talablari asosida qayta ishlash jarayonida matndagi imlo, uslub,
mantiqiy izchillik va manbalar bilan bog‘liq kamchiliklar ham tuzatildi. Xususan, avvalgi
variantda ayrim jumlalar og'zaki uslubda tuzilgan, Daubert va Frye standartlari
autentifikatsiyaga bevosita tatbiq etilgandek talgin qilingan, Budapesht konvensiyasining
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ayrim normalari umumiylashtirilgan, O‘zbekiston qonunchiligidagi so‘nggi raqamli dalillar
instituti yetarli aniglikda ko‘rsatilmagan edi. Yangi tahrirda ushbu jihatlar huquqiy aniqlik va
ilmiy tahlil talablariga moslashtirildi.

Tahlil va natijalar

Autentifikatsiya ragamli dalilning u da’vo qilinayotgan manbadan kelib chigqanligini,
jinoyat hodisasi bilan aloqadorligini hamda tergov va sud bosqichlarida o‘zgarmaganligini
isbotlash jarayonidir. Ragamli dalilning haqiqiyligi fagat fayl nomi, ekranda ko‘rinishi yoki
foydalanuvchi tomonidan taqdim etilishi bilan belgilanmaydi. Uning haqiqiyligini aniglash
uchun manba, yaratilish sharoiti, metadata, hash qiymati, olingan usul, chain of custody va
ekspertiza natijalari o‘zaro bog‘liq holda baholanishi kerak. Grimm, Capra va Joseph ragamli
dalillarni autentifikatsiya qilishda sudlar texnik ma’lumotlar, tizim yozuvlari, guvoh
ko‘rsatmalari, sertifikatlar va ekspert xulosalarini birgalikda baholashi mumkinligini
ta’kidlaydi [10; Pp. 1-58].

Ragamli dalillarni autentifikatsiya qilish bir martalik harakat emas. Dalil birinchi marta
aniglangan paytdan boshlab sudga taqdim etilgunga gadar u bilan bajarilgan har bir harakat
autentifikatsiya giymatiga ta’sir giladi. Masalan, mobil telefondan olingan yozishma skrinshot
shaklida taqdim etilgan bo‘lsa, bu skrinshotning o0zi yetarli bo‘lmasligi mumkin. Uning gaysi
qurilmadan, qaysi akkauntdan, qaysi vaqtda olingani, yozishmaning to‘liq konteksti, platforma
ma’lumotlari, metadata va zarur hollarda provayderdan olingan rasmiy qaydlar bilan
tasdiqglanishi talab etiladi. Shuning uchun autentifikatsiya texnik dalilni “haqiqiy” deb e’lon
qilish emas, balki ushbu haqiqiylikni protsessual va kriminalistik jihatdan isbotlash
jarayonidir.

An’anaviy dalillarda autentifikatsiya ko‘pincha vizual tekshiruv, guvoh ko‘rsatmasi yoki
ekspert xulosasi bilan cheklanishi mumkin. Ragamli muhitda esa bu yetarli emas. Chunki
elektron ma’lumotlar tashqi ko‘rinishi o‘zgarmagan holda ham ichki tuzilishi bo‘yicha
manipulyatsiya qilinishi mumkin. Orin Kerr raqamli muhitda qidiruv va olib qo‘yishning
murakkabligi shundaki, kompyuter xotirasida katta hajmdagi shaxsiy va ishga aloqador
ma’lumotlar birga saqlanishi, ularni ajratish esa an’anaviy predmetlar bilan ishlashdan farqli
yondashuv talab qilishini qayd etadi [12; Pp. 531-585]. Bu fikr autentifikatsiya masalasiga
ham tegishli: raqamli dalilning haqiqiyligini aniqlashda uning ko‘rinadigan mazmuni bilan
birga texnik qatlamini ham tekshirish zarur.

AQSH huquqiy tizimida raqamli dalillarni autentifikatsiya qilish, avvalo, Federal Rules
of Evidence qoidalari bilan bog'liq. FRE 901(a) dalilni sudda gabul qilish uchun uni taqdim
etayotgan tomon dalil aynan ozi da’vo qilayotgan narsa ekanini ko‘rsatishi kerakligini
belgilaydi. FRE 901(b)(9) esa jarayon yoki tizim natijasini autentifikatsiya qilish uchun ushbu
jarayon yoki tizim ishonchli natija berishini ko‘rsatishga imkon beradi. Ragamli dalillar
kontekstida bu server loglari, avtomatik tizim yozuvlari, elektron ma’lumotlar bazasi yoki
forensik dastur natijalari qanday shakllanganini tushuntirish zarurligini anglatadi [7; Rules
901(a), 901(b)(9)].

FRE 902 qoidalari ayrim elektron dalillarni soddalashtirilgan tartibda autentifikatsiya
qilish imkoniyatini beradi. Xususan, 902(13) va 902(14) qoidalari elektron jarayon orqali
yaratilgan yozuvlar hamda elektron qurilmadan olingan tasdiqlangan nusxalarni sertifikat
asosida o‘z-o‘zini autentifikatsiya qiluvchi dalil sifatida qabul qilishga yo‘l ochadi [7; Rules
902(13)-902(14)]. Bu mexanizm amaliyotda muhim, chunki har bir server logi yoki forensik
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nusxa uchun alohida guvoh chagqirish zaruratini kamaytiradi. Shu bilan birga, sertifikatlash
mexanizmi dalilning avtomatik ravishda maqgbul bo‘lishini anglatmaydi; u faqat
autentifikatsiya bosqichini yengillashtiradi, dalilning ishga alogadorligi va ishonchliligi esa
alohida baholanadi.

Daubert va Frye standartlari ragamli dalillarni autentifikatsiya qilishda bevosita
dalilning oziga emas, balki ko‘proq ekspert metodologiyasi va ilmiy-texnik usullarni
baholashga xizmat qiladi. Frye standarti ilmiy usul tegishli sohada umumiy qabul qilingan
bo‘lishini talab qilgan bo‘lsa [8], Daubert standarti ekspert usulining tekshiriluvchanligi,
xatolik ehtimoli, peer reviewdan o‘tganligi va ilmiy hamjamiyatda qabul qilinganligini
baholash mezonlarini shakllantirdi [6]. Raqamli dalillar bo‘yicha bu shuni anglatadiki,
forensik imaging, hash, metadata tahlili yoki zararli dastur ekspertizasi natijalari sudda
ishonchli bo‘lishi uchun qo‘llangan metodika ilmiy jihatdan asoslangan va qayta
tekshiriladigan bo‘lishi kerak.

Ragamli dalillarni autentifikatsiya qilishda texnik vositalar alohida ahamiyatga ega.
Forensic imaging, ya’'ni kriminalistik nusxa olish, ragamli tashuvchidagi ma’lumotlarni imkon
gadar o‘zgartirmasdan saqlab qolish imkonini beradi. ISO/IEC 27037:2012 raqamli dalillarni
identifikatsiya qilish, yig‘ish, olish va saqlash jarayonlarida dalilning yaxlitligi va
ishonchliligini ta’'minlashga garatilgan yo‘rignomaviy standart sifatida ahamiyatlidir [11; 5-7-
bandlar]. Ushbu standartning amaliy qiymati shundaki, u raqamli dalilni oddiy fayl sifatida
emas, balki protsessual ahamiyatga ega bo‘lgan elektron axborot sifatida himoya qilishni talab
qiladi.

Hash qiymati autentifikatsiya jarayonida raqamli dalilning o‘zgartirilmaganligini
tekshirishga xizmat qiladi. Hash algoritmi ma’lumotga matematik funksiya qo‘llash orqali
o‘ziga xos qiymat hosil qiladi. Agar fayl yoki forensik nusxa biror darajada o‘zgarsa, hash
qiymati ham o‘zgaradi. Stallings kriptografik hash funksiyalar ma’lumot yaxlitligini tekshirish
va autentifikatsiya qilishda muhim rol o‘ynashini ko‘rsatadi [17; Pp. 354-358]. Biroq hash
algoritmlarining o‘zi ham doimo tanqidiy baholanishi kerak. Masalan, Wang va hammualliflar
MD5 kabi ayrim hash algoritmlarining kolliziya zaifliklarini ko‘rsatgan [18; Pp. 19-35].
Shuning uchun amaliyotda eskirgan algoritmlardan emas, zamonaviy va ishonchli hash
standartlaridan foydalanish zarur.

Chain of custody raqamli dalilning aniglangan paytdan sudga taqdim etilgungacha
bo‘lgan harakat yo‘lini uzluksiz hujjatlashtirish tizimidir. U dalil kim tomonidan, gachon,
qayerda, qanday usulda olingani, gayerda saqlangani, kimga topshirilgani va qanday tahlil
qilingani haqidagi ma’lumotlarni qamrab oladi. Ballou tahriri ostidagi elektron jinoyat joyini
tekshirish bo‘yicha qo‘llanmada birinchi javob beruvchilar uchun elektron qurilmalarni
hujjatlashtirish, joylashuvini qayd etish va keyingi ekspertiza uchun zarar yetkazmasdan
saglash alohida talab sifatida ko‘rsatiladi [1; P. 29]. Demak, chain of custody
autentifikatsiyaning yordamchi elementi emas, balki raqamli dalilning butun isbotlash
giymatini saglab turuvchi asosiy mexanizmdir.

Budapesht konvensiyasi kiberjinoyatchilikka garshi kurashish va elektron shakldagi
dalillarni to‘plash bo‘yicha xalgaro hamkorlikning asosiy huquqiy manbalaridan biridir.
Konvensiyaning 7-moddasi kompyuter bilan bog‘liq soxtalashtirishni kriminalizatsiya qilishga
garatilgan bo‘lib, ragamli muhitda haqiqiydek ko‘rinadigan, biroq yuridik maqgsadlarda
noto‘gri foydalanilishi mumkin bo‘lgan ma’lumotlar xavfini e’tirof etadi [4; Article 7]. Shu
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bilan birga, raqamli dalillarni olish va saqglash bo‘yicha konvensiyaning 14-19-moddalari
protsessual vakolatlar, saglangan kompyuter ma’lumotlarini tezkor saqlash, production order,
tintuv va olib qo‘yish kabi mexanizmlarni belgilaydi [4; Articles 14-19].

Konvensiyaning mazmunidan kelib chigadigan muhim xulosa shundaki,
autentifikatsiya faqat dalil sudga Kkeltirilgan paytda emas, balki uni olish va saqlash
bosqichidayoq boshlanadi. Agar dalilning kelib chiqishi, yaxlitligi va saqlash tartibi dastlabki
bosqgichda to‘g'ri mustahkamlanmasa, keyingi bosqichda uni haqiqiy deb isbotlash
murakkablashadi. Konvensiya izohli hisobotida saqlangan kompyuter ma’lumotlarini saqlab
qgo‘yish va Kkeyinchalik oshkor qilish o‘rtasidagi farq tushuntiriladi; bu farq raqamli
dalillarning tez yo‘qolishi yoki o‘zgarishi mumkin bo‘lgan sharoitda aynigsa muhimdir [5;
paras. 155-170].

Yevropa Ittifoqi tajribasida elektron dalillarni transchegaraviy olish masalasi ham
alohida rivojlanmoqda. Regulation (EU) 2023/1543 elektron dalillar bo‘yicha European
Production Order va European Preservation Order mexanizmlarini belgilaydi [15; Article 1].
Ushbu modelning ilmiy-amaliy ahamiyati shundaki, u elektron dalilni saqlab qo‘yish va
taqdim etish jarayonlarini alohida bosqich sifatida ko‘radi. O‘zbekiston amaliyoti uchun ham
bunday ikki bosgichli yondashuv muhim: avvalo dalilni yo‘qolishdan saglash, keyin esa uni
qonuniy tartibda olish va autentifikatsiya qilish.

O‘zbekiston Respublikasida ragamli dalillar instituti so‘nggi yillarda protsessual
jihatdan aniqroq tartibga solina boshladi. Jinoyat-protsessual kodeksga raqamli dalillar,
elektron ma’lumotlar, ularni olish, saqlash va ish materiallariga qo‘shishga oid maxsus
goidalar kiritilgan. Xususan, elektron ma’lumotlar va raqamli dalillar tushunchasi alohida
ko‘rsatilgani milliy tizim uchun muhim ijobiy qadamdir [14; 204*-2042-moddalar]. Biroq
autentifikatsiya masalasi hali ham yagona metodik standart darajasida to‘liq ishlab
chigilmagan. Ya’'ni ragamli dalil tan olingan bo‘lsa-da, uning haqiqiyligini isbotlashda gaysi
texnik va protsessual mezonlar majburiy qo‘llanishi kerakligi amaliyotda har doim bir xil
emas.

Milliy amaliyotdagi birinchi muammo raqamli dalilni asl nusxa bilan solishtirishning
doimo ham imkoni yo‘qligidir. Masalan, RAMdan olingan ma’lumotlar doimiy saglanmaydji;
ular qurilma o‘chirilishi bilan yo‘qolishi mumkin. Bunday ma’lumotlar “snapshot” xususiyatiga
ega bo‘lib, keyinchalik aynan o‘sha holatni qayta tiklash qiyin. Shu bois RAM, cache, faol
jarayonlar yoki tarmoq ulanishlari kabi vaqtinchalik ma’lumotlar bilan ishlashda
autentifikatsiya dalilning asl nusxasini saqlashga emas, balki olish jarayonining to‘g'ri
hujjatlashtirilishi, hash qiymatlari, video/foto qaydlar va mutaxassis izohlariga tayanadi.

Ikkinchi muammo raqamli ma’lumotlarning manipulyatsiyaga oson uchrashidir.
Elektron yozishma, skrinshot, audio-video fayl yoki metadata maxsus dasturlar yordamida
o‘zgartirilishi mumkin. Roth “machine testimony” konsepsiyasi orqali avtomatlashtirilgan
tizimlar va mashina tomonidan yaratilgan ma’lumotlar sudda qanday ishonchlilik mezonlari
asosida baholanishi kerakligi masalasini ko‘taradi [16; Pp. 1972-2043]. Bu masala ragamli
dalillar uchun dolzarb: sud va tergov organlari faqat inson guvohligiga emas, balki tizimlar,
algoritmlar va qurilmalar yaratgan yozuvlarga ham baho berishga majbur bo‘lmoqda.

Uchinchi muammo texnik vositalar va abstraksiya xatolari bilan bogliq. Ragamli
dalillarni inson bevosita ko‘rmaydi; ularni operatsion tizimlar, maxsus forensik dasturlar,
tahlil modullari va hisobotlar orqali idrok giladi. Shu sababli dasturiy vositadagi xato, noto‘g'ri
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konfiguratsiya, eskirgan versiya yoki noto‘g‘ri metodika dalilning mazmunini buzib ko‘rsatishi
mumkin. Garfinkel raqamli forensika tadqgiqotlarining keyingi bosqichida katta hajmdagi
ma’lumotlar, avtomatlashtirish, vositalar ishonchliligi va standartlashtirish masalalari tobora
muhim bo‘lishini ta’kidlaydi [9; Pp. S64-S73].

To‘rtinchi muammo raqamli harakatni aniq shaxsga bog‘lash masalasidir. Kompyuter
yoki akkauntdagi harakat ma’lum bir login orqali amalga oshirilgan bo‘lsa ham, bu harakatni
aynan bir shaxs sodir etganini avtomatik isbotlamaydi. Parol boshqa shaxs tomonidan
ishlatilgan, qurilmadan bir nechta odam foydalangan, akkaunt buzib kirilgan yoki zararli
dastur orqali masofadan boshqarilgan bo‘lishi mumkin. Shuning uchun autentifikatsiya faqat
“fayl bor” yoki “akkauntdan yuborilgan” degan fakt bilan cheklanmasligi kerak. IP-manzil,
geolokatsiya, qurilma identifikatori, foydalanuvchi odatlari, vaqt oraligi, biometrik yoki
boshqa qo‘shimcha ko‘rsatkichlar birgalikda baholanishi lozim.

Beshinchi muammo kadrlar malakasi va yagona metodik yo‘rignomalar
yetishmasligidir. Ragamli dalillarni autentifikatsiya qilishda tergovchi, mutaxassis, ekspert,
prokuror va sudyaning hammasi ma’lum darajada ragamli kriminalistika savodxonligiga ega
bo‘lishi kerak. Agar tergovchi dalilni olishda xato qilsa, ekspert keyinchalik uni to‘liq tiklay
olmasligi mumkin; agar sudya hash, metadata yoki chain of custody mohiyatini tushunmasa,
dalilni noto‘g'ri baholashi mumkin. Shuning uchun milliy amaliyotda raqamli dalillarni
autentifikatsiya qilish bo‘yicha yagona metodik standart, mutaxassislar uchun malaka
talablari va sud-tergov xodimlari uchun maxsus o‘quv dasturlarini ishlab chiqish zarur.

Tahlil natijasida quyidagi amaliy takliflarni ilgari surish mumkin. Birinchidan, raqamli
dalillarni autentifikatsiya qilish bo‘yicha milliy metodik standart ishlab chiqilishi lozim. Unda
raqamli dalilni aniqlash, olish, forensic imaging, hash qiymatini hisoblash, chain of custody
yuritish, metadata tahlili, skrinshot va ijtimoiy tarmoq kontentini mustahkamlash, ekspertiza
materiallarini rasmiylashtirish kabi bosqichlar aniq ko‘rsatilishi kerak. Ikkinchidan, sud
amaliyotida FRE 901 va 902 qoidalariga o‘xshash tarzda elektron tizimlar orqali yaratilgan
yozuvlarni autentifikatsiya qilish mezonlari ishlab chiqilishi mumkin. Bunda har bir dalil
uchun alohida guvoh talab qilish o‘rniga, sertifikatlash, ekspert xulosasi va texnik hujjatlar
orqgali dalilning haqiqiyligini tasdiqlash mexanizmi yo‘lga qo‘yilishi maqsadga muvofig.

Uchinchidan, ragamli dalillar bo‘yicha ekspert metodologiyasini baholashda Daubert
mezonlariga o‘xshash ilmiy tekshiruvchanlik, xatolik ehtimoli, qayta takrorlash imkoniyati va
ekspert hamjamiyatida qabul gilinganlik kabi mezonlar qo‘llanishi zarur. To‘rtinchidan, hash
algoritmlari bo‘yicha eskirgan texnologiyalardan voz kechilib, zamonaviy va ishonchli
algoritmlardan foydalanish tavsiya etiladi. Beshinchidan, raqamli dalillarni shaxsga
bog‘lashda yagona indikatorga emas, balki texnik va kontekstual dalillar majmuiga tayanish
lozim. Oltinchidan, tergovchi, mutaxassis, ekspert va sudyalar uchun raqamli dalillarni
autentifikatsiya qilish bo‘yicha maxsus treninglar tashkil etilishi kerak.

Xulosa

Raqgamli dalillarni autentifikatsiya qilish kiberjinoyatlarni tergov qilishda dalilning
haqiqiyligi, ishonchliligi va sudda maqbulligini ta’'minlaydigan asosiy huquqiy-kriminalistik
mexanizmdir. Tadqiqot shuni ko‘rsatadiki, autentifikatsiya faqgat texnik jarayon emas; u
dalilning manbasini aniqlash, yaxlitligini saqlash, o‘zgartirilmaganligini isbotlash, chain of
custody yuritish, ekspert metodologiyasini baholash va protsessual kafolatlarni ta’'minlashdan
iborat kompleks institutdir. AQSH tajribasi ragamli dalillarni autentifikatsiya qilishda aniq
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dalillar qoidalari va ekspert standartlariga tayansa, Yevropa yondashuvi xalqaro hamkorlik,
inson huquglari va protsessual muvozanatga ko‘proq urg‘u beradi. Ozbekiston uchun esa har
ikki tajribaning maqbul jihatlarini milliy qonunchilik va tergov amaliyoti sharoitiga
moslashtirish muhimdir.

Milliy amaliyotda raqamli dalillar instituti shakllanayotgan bo‘lsa-da, autentifikatsiya
bo‘yicha yagona metodik standart, hash va forensic imagingdan foydalanish qoidalari, chain of
custody jadvali, ekspert metodologiyasini baholash mezonlari va kadrlar malakasi bo‘yicha
tizimli talablar yetarli darajada rivojlantirilishi zarur. Faqat shundagina raqamli dalillar
kiberjinoyatlarni fosh etishda samarali vosita bo‘lishi bilan birga, odil sudlov, shaxs huqugqlari
va dalillar maqbulligi kafolatlariga ham xizmat qiladi.
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