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IJTIMOIY TARMOQLARDA SHAXSIY HAYOT DAXLSIZLIGINI TA’MINLASH
MUAMMOLARI

Muhammadjonova Gulasal Muzaffar qizi
Namangan davlat universiteti Yuridik fakulteti 2-bosqich talabasi
Email: muhammadjonovago07 @gmail.com

Annotatsiya. Mazkur maqolada ijtimoiy tarmoqlarda shaxsiy hayot daxlsizligini ta’'minlash bilan bog'liq
zamonaviy muammolar, foydalanuvchilarning shaxsiy ma’lumotlari noqonuniy tarqalishining sabablari, axborot
xavfsizligi tahdidlari hamda ularning huquqiy oqibatlari tahlil gilinadi. Shuningdek, O’zbekiston qonunchiligida
shaxsiy hayotni himoya qilishga oid normalar, xorijiy tajriba va amaliy takliflar yoritiladi.

Kalit so’zlar. Shaxsiy hayot, ijtimoiy tarmogqlar, shaxsiy ma’lumotlar, axborot xavfsizligi, daxlsizlik, kiberxavfsizlik,
huquqiy himoya.

PROBLEMS OF PROVIDING PRIVACY IN SOCIAL NETWORKS

Muhammadjonova Gulasal Muzaffar qizi
2nd year student of the Faculty of Law, Namangan State University

Annotation. This article analyzes the current privacy problems in social networks, the reasons for the illegal
dissemination of users' personal data, threats to information security and their legal consequences. It also
examines the privacy protection standards in the legislation of Uzbekistan, international experience and practical
recommendations.

Keywords: privacy, social media, personal data, information security, privacy protection, cybersecurity, legal
protection.

DOI: https://doi.org/10.47390/vdif-y2026v2i8/n19

XXI asrda ijtimoiy tarmoqlar inson hayotining ajralmas qismiga aylandi. Telegram,
TikTok, Facebook va boshqa platformalar orqali foydalanuvchilar o’z hayoti, fotosuratlari,
yashash joyi, telefon raqami, o’qish yoki ish joyi hagidagi ma’'lumotlarni muntazam ravishda
e’lon gilmoqda. Biroq bunday axborotlarning oshkoralashuvi ayrim hollarda shaxsiy hayot
daxlsizligining buzilishiga olib kelmoqda. Bugungi kunda ijtimoiy tarmogqlarda
foydalanuvchilarning roziligisiz fotosurat va videolarni tarqatish, shaxsiy yozishmalarni e’lon
qilish, akkauntlarni buzish, shaxsiy ma’lumotlarni uchinchi shaxslarga sotish kabi holatlar
ko’paymoqda. [1; B.7.] Bu esa shaxsiy hayotni himoya qilishning huquqiy mexanizmlarini
takomillashtirish zaruratini yuzaga keltirmoqgda. Shaxsiy hayot daxlsizlgi - bu shaxsning o’ziga
oid ma’lumotlar, oilaviy hayot, yashash joyi, yozishmalari, telefon suhbatlari va boshqa shaxsiy
axborotlarning uning roziligisiz oshkor qilinmasligi huquqidir. O’zbekiston Respublikasi
Konstitutsiyasining 31-moddasida har kim shaxsiy hayoti, shaxsiy va oilaviy siri daxlsiz bo’lish
huquqiga egaligi belgilangan. Shuningdek, shaxsning roziligisiz u haqidagi ma’lumotlarni
yig'ish, saglash va tarqgatish tagiqlanadi. Shaxsiy hayotga oid ma’lumotlarga quyidagilar kiradi:

o Telefon raqami;

° Yashash manzili;

° Passport ma’lumotlari;

. Bank kartasi rekvizitlari;
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. Shaxsiy surat va videolar;
. Yozishmalar va audio xabarlar;
o Geolakatsiya va joylashuv ma’lumotlari.

Raqamli texnologiyalarning jadal rivojlanishi ijtimoiy hayotning barcha sohalariga
chuqur kirib bordi va insonlar o’rtasidagi axborot almashinuvi sifat jihatidan yangi bosqichga
chiqdi. Ijtimoiy tarmogqlar bugungi kunda nafagat muloqot vositasi, balki iqtisodiy, huquqiy,
siyosiy va madaniy jarayonlarning muhim infratuzilmasiga aylangan. Dunyo miqyosida
milliardlab foydalanuvchilar har kuni turli platformalarda faoliyat yuritishi natijasida ulkan
hajmdagi shaxsiy ma’lumotlar ishlab chigilmoqda va tarqatilmoqgda. Shu bilan birga, ushbu
jarayon shaxsiy hayot daxlsizligi bilan bog’'liq murakkab huquqiy va texnologik muammolarni
yuzaga keltirmoqda. [2; B.27.].

Shaxsiy hayot daxlsizligi insonning fundamental huqugqlaridan biri bo’lib, u shaxsga oid
ma’lumotlar ustidan to’liq nazorat qilish, ularning yig’ilishi, qayta ishlanishi va tarqatilishiga
rozilik berish yoki rad etish imkoniyatini anglatadi. Ushbu huquq BMT Inson huquglari
umumjahon deklaratsiyasi hamda Fuqarolik va siyosiy huquqlar to’g’risidagi xalqaro paktda
mustahkamlangan. Milliy darajada esa u konstitutsiyaviy kafolat sifatida e’tirof etiladi. Biroq
ragamli muhitning o’ziga xosligi - tezkorlik, global ochiqlik va anonimlik ushbu huqugning
amalda ta’'minlanishini sezilarli darajada murakkablashtirmoqda. [3; B.78.].

So’'nggi yillarda olib borilgan kiberxavfsizlik tadqiqotlari shuni ko’rsatadiki, shaxsiy
ma’lumotlar bilan bog'liq huqugbuzarliklar keskin ortib bormoqda. Xalgaro statistik
ma’'lumotlarga ko’ra, har yili milliardlab foydalanuvchi ma’lumotlari sizib chiqadi yoki
noqonuniy ravishda qo’lga kiritiladi. Buning asosiy sabablari orasida foydalanuvchilarning
raqamli savodxonlik darajasining pastligi, zaif autentifikatsiya tizimlari, “phishing” va “ social
engineering” kabi hujumlarning keng tarqalishi hamda platformalarning ma’lumotlari keng
miqyosda yig'ishi muhim o’rin tutadi. Ijtimoiy tarmoqlarda shaxsiy ma’lumotlarning tarqalishi
natijasida “raqamli iz” fenomeni shakllanadi. Raqamli iz deganda, foydalanuvchining
internetdagi barcha faoliyati natijasida hosil bo’ladigan ma’lumotlar majmui tushuniladi. [4;
B.65.]. Ushbu iz ko’pincha foydalanuvchi nazorati doirasidan tashqarida qoladi va uzoq muddat
saglanadi. Bir marta internetga joylashtirilgan foto, video yoki matn materiallari turli serverlar,
kesh tizimlari va uchinchi tomon platformalarida nusxalanib qolishi muminligi sababli ularni
to’'liq yo’q qilish amalda juda qiyin. Kiberjinoyatchilikning zamonaviy shakllari tobora
murakkablashi bormoqda. Akkauntlarni buzish, identifikatsion ma’lumotlarni o’g’irlash,
“phishing” hujumlari deepfake texnologiyalari asosida soxta kontent yaratish hamda shantaj
holatlari eng ko’p uchraydigan xavf turlaridir. Ayniqsa, deepfake texnologiyalarining
rivojlanishi shaxsning ishtirokisiz uning tasviri yoki ovozini soxta konteksda ishlatish imkonini
bermoqda, bu esa huquqgiy baholashni yanada murakkablashtiradi. [5; B.89.].

Roziligisiz foto va video materiallarning tarqatilishi ijtimoiy va psixologik jihatdan jiddiy
oqibatlarga olib keladi. Psixologik tadqiqotlarga ko’ra, bunday holatlar shaxsda stress,
depressiya, ijtimoiy izolyatsiya va o’ziga ishonchning pasayishiga sabab bo’ladi. Aynigsa,
yoshlar va voyaga yetmaganlar ushbu holatlardan eng ko’p zarar ko’ruvchi guruh hisoblanadi,
chunki ularning psixologik barqarorligi nisbatan zaifroqdir. Bundan tashqari, zamonaviy
ijtimoiy tarmogqlar foydalanuvchi xatti-harakatlarini chuqur tahlil qilish orqali katta hajmdagi
ma’lumotlarni yig’'adi. “Big data” va sun’iy intellek algoritmlari asosida foydalanuvchining
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qiziqishlari, joylashuvi, muloqot doirasi va hatto emotsional holati prognoz qilinadi. [6;B.67.].
Ushbu ma’lumotlar asosan reklama va xizmatlarni optimallashtirish maqsadida ishlatilsa-da,
ular shaxsiy hayotga bilvosita arlashuv xavfini ham oshiradi. Shu sababli zamonaviy raqamli
igtisodiyotda “ma’lumot - yangi neft” degan yondashuv shakllangan. Huquqiy jihatdan shaxsiy
ma’'lumotlarni himoya qilish bir nechta darajada amalga oshiriladi. Milliy qonunchilikda
shaxsiy ma’lumotlarni yig’ish, saqlash va qayta ishlash fagat qonuniy asosda va shaxs rozligi
bilan amalga oshirilishi belgilangan. Shuningdek, ushbu normalarni buzganlik uchun ma’muriy
va jinoiy javobgarlik nazarda tutilgan. Biroq amaliyotda transchegaraviy internet platformalari,
anonimlik va texnologik tezlik sababli huquqgni qo’llash mexanizmlari yetarli darajada samarali
ishlamayapti.

Xalgaro tajriba shuni ko’rsatadiki, shaxsiy ma’'lumotlarni himoya qilishda eng samarali
model kompleks huquqiy va texnologik yondashuvdir. Yevropa Ittifogidagi GDPR tizimi
foydalanuvchiga o’z ma’lumotlarini boshqarish, o’chirish, ko’chirish va qayta ishlashni cheklash
huquqlarini beradi va qayta ishlashni cheklash huqugqlarini beradi hamda ushbu talablar
buzilganida juda katta miqdordagi moliyaviy jarimalar qo’llaniladi. AQSHda COPPA qonuni
bolalar ma’lumotlarini himoya qilishga qaratilgan bo’lsa, Janubiy Korey ava Yaponiya tajribasi
raqamli savodxonlikni ta’lim tizimi orqali shakllantirish samarali natija berishini ko’rsatadi. [7;
B.90.]. Muammoni bartaraf etish uchun kompleks yondashuv zarur. Avvalo, aholining raqamli
raqamli savodxonligini oshirish, foydalanuvchilarda shaxsiy ma’lumotlarni himoya qilish
ko’nikmalarini shakllantirish muhimdir. Ikkinchidan, ikki faktorli autentifikatsiya, biometrik
identifikatsiya, end-to-end shifrlash kabi texnologiyalarni keng joriy etish zarur. Uchinchidan,
kiberjinoyatlarga qarshi xalqaro hamkorlikni kuchaytirish va platformalarning javobgarligini
oshirish lozim. To’rtinchidan, huquqiy mexanizmlarni zamonaviy ragqamli muhitga
moslashtirish talab etiladi.

Xulosa qilib aytganda, ijtimoiy tarmoqlar zamonaviy jamiyat taraqqiyotining ajralmas
qismi bo’lish bilan birga, shaxsiy hayot daxlsizligiga nisbatan jiddiy tahdidlarni ham yuzaga
keltirmoqda. Ushbu muammoni samarali hal etish fagat huquqiy, texnologik va ijtimoiy
omillarni o’zaro uyg’'unlashtigan kompleks yondashuv orqali mumkin bo’ladi.
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